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Co je reseni
ESET Endpoint?

Jde o bezpecnostni produkty, které se
instaluji na koncova zafizeni. Obsahuji
nékolik vrstev ochrany pocitace, véetné
provérené technologie detekce skodlivého
kodu ESET NOD32, které chrani proti vSéem
druhiim hrozeb na internetu.

Produkty umoznuji detailni nastaveni
parametrd jednotlivych bezpecnostnich
moduld. Diky nizkym systémovym narokdm,
podpore virtualizace a volitelné cloudové
kontrole soubor( zafizeni nabizeji pocitace
s nainstalovanym reSenim ESET koncovému
uzivateli dostatek vykonu k rychlé a plynulé
praci. Kompletni prehled o bezpecnosti
koncovych stanic Ize ziskat s pomoci
uzivatelsky prijemného nastroje pro
vzdalenou spravu.



ProC ESET?

RANSOMWARE

Ransomware neni v oblasti
kyberkriminality ni¢im novym,

v minulosti viak nepatfil mezi
hlavni hrozby. To se zasadné
zménilo v roce 2013, kdy masivné
zautocil Cryptolocker. | jeden
Gspésny ransomwarovy Utok
mUze zcela ochromit chod firmy,
zpUsobit obrovské finanéni Skody
a znicit jeji dobrou povést. A pokud
neexistuje proces pravidelnych
zaloh, pak podnikiim mnohdy
nezbyva nic jiného, neZ zaplatit
vypalné.

Produkty ESET obsahuji nékolik
na sobé nezavislych vrstev
ochrany proti ransomwaru.

Vedle cloudového systému ESET
LiveGrid a DNA detekci i samotny
modul ochrany proti ransomwaru,
ktery v redlném case sleduje
veskeré bézici procesy a pomoci
behavioralni analyzy odhaluje
skodlivy kéd podle jeho typického
chovani - zmény existujicich

~— soubord. Diky tomu detekuje
~——inovy, dosud neznamy Sifrovaci

— malware.
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CILENE UTOKY
A UNIKY DAT

Moderni hrozby se objevuji kazdy
den, neustale dochazi k vyvoji

nového malwaru a zpUsobU ttoku.

Postizena firma reaguje na vétsinu
kybernetickych ttok( v lepsim
pfipadé pouze se zpoZzdénim,

v hors$im atok ani nezaznamena.
Proto je velmi dllezité dbat na
zavedeni preventivnich opatfent,
ktera pFispéji k co nejrychlejsSimu
odhaleni probihajiciho Gtoku.

V produktech ESET je integrovan
systém véasného varovani ESET
LiveGrid, ktery hraje velmi
dileZitou ulohu v zabezpeceni
pocitace, a predeviim v ochrané
pfed novymi hrozbami. Neustale
sbira data o podezrelych
souborech ze sensor( po celém
svété. Diky tomuto systému se
také vyznamné zkracuji kontroly
pocitace, protoze nedochazi

ke kontrolam soubord, jejichz
reputace byla v systému jiz jednou
ovérena. —

UTOKY BEZ SOUBORU

Novéjsi hrozby mohou existovat
pouze v paméti pocitace, takze
je nemozné je detekovat pomoci
standardni antivirové kontroly
soubort. Nékteré Gitoky se také
mohou maskovat za legitimni
software, coz dale znesnadnuje
odhaleni nakazy. Velmi obvyklé je
napfiklad pouziti PowerShellu.

Produkty ESET obsahuji
technologie, které neustale
monitoruji chovani procest

a kontroluji je ihned po rozbaleni
v paméti. Takto jsou schopny
detekovat i téZce Sifrované

a dosud neznamé hrozby,
takzvané ,zero day" dtoky.




“ESET pouzivame jiz roky. Déld, co md. Nemusime se o nic starat.
V krdtkosti, ESET je spolehlivy a kvalitni.”

—Jos Savelkoul, Team Leader ICT-Department; Zuyderland Hospital, Netherlands;
10.000+ licenci
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Vvhody

MODERNI TECHNOLOGIE

Spole¢nost ESET kombinuje moderni bezpeénostni
technologie ochrany, strojové uceni a analyzu ve
vyzkumnych centrech, aby zakaznikiim zajistila

nejvyssi moznou Groven ochrany proti kybernetickym
hrozbam. Vysledkem je perfektni kombinace rychlosti
detekce, malé miry faleSnych poplachi a nizkych narok
na systém. Své technologie ESET neustdle inovuje

v zavislosti na vyvoji IT bezpenostniho priimyslu resp.
jeho hrozeb a ttokd.
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OCHRANA NAPRIC PLATFORMAMI

Produkty ESET podporuji vSechny pouzivané

operacni systémy, véetné Windows, macOS, Linuxu

a Androidu. Webova konzole vzdalené spravy umoznuje
administratorovi spravovat veskera zafizeni z jednoho
mista. Samozrejmosti je i sprava mobilnich zafizeni
si0S a Androidem.

ESET 58 mB

153.2 mB
392.6 mB

Symantec

Trend Micro

Kaspersky Lab

McAfee

Sophos

595.1 mB

NiZKE SYSTEMOVE NAROKY

PFi vybéru bezpecnostniho feseni hraji vyznamnou roli
i naroky produktt na systém. Produkty ESET prosly

v pribéhu let mnoha nezavislymi testy, ve kterych
byly jednoznacné potvrzeny jedny z nejnizsich naroku
a dopadt na systém.

CELOSVETOVA PUSOBNOST

Spolecnost ESET ma pobocky ve 22 zemich, provozuje
13 vyzkumnych center a plsobi ve vice nez 200 zemich
po celém svété. Diky tomu m{iZe globalné sledovat

a analyzovat nové vznikajici malware a aktivné branit
jeho Sifeni z mista prvniho vyskytu.

977.2 mB

Zdroj: AV-Comparatives: Network Performance Test, Business Security Software

“Nejlepsi diivod? Statistiky z naSi podpory ukazuji, Ze po
nasazeni ESETu nejsou Zddné hovory, které by se tykaly

problému s antiviry nebo Skodlivymi kody.”

— Adam Hoffman, IT Infrastructure Manager; Mercury Engineering,

Ireland; 1.300 licenci




Technologie

3 zakladni pilife nasich produktu

@

ESET LIVEGRID®

PFi nalezeni nového druhu
Skodlivého kodu, resp. podezrelé
¢innosti na pocitaci s instalovanym
produktem ESET, se podezrelé
soubory odeslou do cloudového
systému ESET LiveGrid, kde dojde
k pokrocilé analyze. Pokud je
vzorek detekovan jako Skodlivy,
odesle se informace o nové
nalezené hrozbé do vsech pocitacl
po celém svété. To vie v Fadu minut.
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STROJOVE UCENI

ESET pouZziva silu neuralnich siti
a pokrocilych algoritm k analyze
podezielych soubord, které
vyhodnoti jako Cisté, potencialné
nechténé nebo Skodlivé.

LIDSKA ODBORNOST

Odbornici ve 13 vyzkumnych
centrech analyzuji kazdy den
tisice novych nalezenych hrozeb.
Ziskané informace se ihned
odesilaji prostfednictvim ESET
LiveGrid do vSech pocitacl

s nainstalovanym fesenim ESET.

Standardni antivirova ochrana uz v dnesni dobé na pokrocilé

IT hrozby nestaci. Moderni hrozby obvykle kombinuji nékolik

zpUsobU utoku a mohou se dobre maskovat za legitimni ¢innost

v systému. Proto je nutné, aby moderni bezpecnostni reseni

dokazalo zabranit probihajicimu malwarovému utoku

a detekovat ho ve viech jeho fazich (pred, v pribéhu i po

nakazeni pocitace). Produkty ESET obsahuji pokrocilé technologie

ochrany, které pokryvaji cely cyklus malwarového atoku,

a poskytuji tak velmi vysokou Uroven ochrany.




STROJOVE UCENI

Od roku 1997 vSechny produkty ESET obsahuji
technologii strojového uceni. ESET ji pouziva

v kombinaci s ostatnimi vrstvami ochrany. Strojové
uceni se pouziva ve formé konsolidovanych vystup(
a neuralnich siti.

“gEgTy
OCHRANA PROTI RANSOMWARU

Je to bezpecnostni vrstva, ktera chrani pocitac pred
ransomwarem. Monitoruje a vyhodnocuje viechny
spusténé aplikace na zakladé jejich chovani a reputace.
Pokud dojde k chovani shodnému s ransomwarem,
dojde k blokaci daného procesu.

INTEGROVANY SANDBOX

Moderni malware pouziva techniky, které maji za tkol
maximalné ztizZit detekci bezpecnostnim feSenim. Pro
nalezeni a identifikaci opravdového chovani takové
hrozby produkty ESET pouzivaji integrovany sandbox.
V izolovaném virtualnim prostfedi dochazi k emulaci
rtznych hardwarovych komponent pocitace a softwaru
a ke spusténi podezielych vzork.

POKROCILA KONTROLA PAMETI

Monitoruje chovani skodlivych procest a kontroluje
je ihned po rozbaleni v paméti. Takto je schopna
detekovat i Sifrované hrozby.

EXPLOIT BLOCKER

Zajistuje ochranu stanic pred dosud neznamymi
hrozbami, takzvanymi zero day Gtoky. Sleduje chovani
proces( a hleda podezielou aktivitu, ktera je pro exploity
typicka. Chrani casto zneuzivané aplikace, jako jsou
internetové prohlizece, ¢tecky PDF, poStovni klienti
nebo MS Office.

OCHRANA PROTI ZAPOJENI
DO BOTNETU

Chrani pred infiltraci malwarem, ktery zapojuje
infikované pocitace do botnetové sité. Tu mliZe Gtocnik
vyuzivat napftiklad k Sifeni spamu, sitovym Gtok(m na
jind zarizeni ¢i k dalSimu Sifeni Skodlivého kodu.
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OCHRANA PRED SITOVYMI UTOKY DNA DETEKCE

Rozsifuje schopnosti firewallu a zlepSuje detekci Pracuji s komplexnimi definicemi Skodlivého chovani
takzvanych CVE (Common Vulnerabilities and a charakteristikami malwaru. Skodlivy kéd Ize
Exposures) neboli béZnych zranitelnosti v siti na jednoduse modifikovat, nicméné chovani v systému
protokolech SMB, RPC a RDP. Pfidava dtilezitou tak lehce zménit nelze. A pravé tohoto principu vyuziva
vrstvu ochrany pred Skodlivym kdédem, ktery se Sifi DNA detekce.

zneuzivanim chyb v sitovych protokolech.
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HIPS SKENER UEFI

Umoznuje definovat pravidla pro systémové registry, Chrani pocitac pred Gtoky jiz pred startem Windows -
procesy, aplikace a soubory a detekuje hrozby na na systémech s rozhranim UEFI. UZivatel je informovan
zakladé chovani systému. o pripadné zméné firmwaru.

“Nejvetsi véci, kterou ESET vybocuje, je silnd technickd
vyhoda nad vSemi dalSimi produkty na trhu. ESET nabizi
spolehlivé zabezpeceni, coZz znamend, Ze mohu pracovat

na dalsich projektech s vedomim, Ze jsou pocitace
chrdnéeny na 100 procent.”

— Fiona Garland, Business Analyst Group IT;, Mercury Engineering, Ireland;
1.300 licenci
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Vzdalena sprava

Administrator mize vSechny produkty spravovat .
z jediného mista, konzole vzdalené spravy ESET Security

Management Center. Vzdalenou spravu je mozné

naistalovat nejen na zarizeni s Windows, ale také na ,...,,,c..
linuxové servery nebo vyuzit jiz pfipravenou Virtual b «.'%{::.w.' e
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Priklady pouziti

Ransomware

Firmy chtéji mit jistotu, Ze jsou proti ransomwarovému
Gtoku maximalné chranéné.

RESENI

v Ochrana pfed sitovymi Gtoky brani nakazeni systému
pres zranitelnosti na sitové trovni.

v Produkty ESET obsahuji integrovany sandbox, ktery
dokaze detekovat malware, jenz se snazi maskovat
svou Cinnost a vyhyba se detekci standardnimi AV
technikami.

v Cloudova technologie ESET LiveGrid automaticky
chrani pocitac jesté pred uvolnénim dalsi aktualizace
virové databaze.

v V3echny produkty obsahuji ochranu proti
ransomwaru, ktera brani v zasifrovani soubort
a slozek.

Jtoky bez
souboru

Novéjsi hrozby mohou existovat pouze v paméti
pocitace, takze obvykle nejdou detekovat pomoci
standardni antivirové kontroly souborf.

RESENI
v Unikatni technologie pokrodilé kontroly paméti
chrani pocitac pred novymi hrozbami tak, Ze

monitoruje chovani skodlivych procesti a kontroluje
je ihned po rozbaleni v paméti.

v Nahranim hrozby do ESET Threat Intelligence spravce
ziska informace potfebné k eliminaci dané hrozby.

v Kombinace technologii chranicich poéitac ve vice
vrstvach, strojového uceni a lidské odbornosti
poskytuje zakaznik(im nejvyssi moZnou ochranu.

Zero day hrozby

Dosud neznamé hrozby z principu znamenaji pro firmy
jedno z nejvétsich rizik. Reakce na neznamy Gtok je
velmi obtizna.

SOLUTION

v Produkty ESET pouzivaji heuristickou analyzu
a strojové uceni jako prevenci a ochranu pred
neznamymi hrozbami.

v 13 vyzkumnych laboratofi neustale monitoruje nové
vznikajici hrozby na celém svété. Pfi vyskytu neznamé
hrozby ihned probiha analyza a ziskané informace
se odesilaji na koncové stanice prostfednictvim ESET
LiveGrid.

v ESET LiveGrid chrani pocitace pfed novymi hrozbami
bez nutnosti stazeni nové aktualizace detekéniho
jadra.

“Kdyz jsme nasli ESET, vedel
jsme, Ze jde o spravnou
volbu. Spolehlivd technologie,
silnd detekce, pritomnost

na lokdinim trhu a vynikajici

technickd podpora bylo vse,

co jsme potrebovali.”

— Ernesto Bonhoure, IT
Infrastructure Manager,
Hospital Aleman, Argentina,
1.500+ licenci




O ESETu

Spolecnost ESET byla ve zpravé Magic
Quadrant spolecnosti Gartner* pro rok
2018 jmenovana vyzyvatelem v segmentu
Endpoint Protection. ESET byl v této zpravé
uveden jako jediny vyzyvatel pro danou
oblast a ocenén byl zejména za schopnost
vytvaret a napliovat své vize.

Spole¢nost ESET jiz od roku 1987 vyviji
bezpecnostni software pro domaci i firemni

diky dlouhodobé vysoké trovni ochrany ziskala
vice nez 100 ocenéni prestizniho magazinu
Virus Bulletin VB100. Za témito Uspéchy stoji
zejména dlouhodobé investice do vyvoje. Jen

v Ceské republice nalezneme tfi vyvojova
centra, a to v Praze, Jablonci nad Nisou a Brné.
Spole¢nost ESET ma lokalni zastoupeni v Praze,
celosvétovou centralu v Bratislavé a disponuje
rozsahlou siti partner( ve vice nez 200 zemich

svéta.
uZivatele. ESET se stal prvni spole¢nosti, ktera
ESET V CiSLECH
TIom-+ 400k+ 200+ 13
uzivatell po firemnich zemi vyvojovych
celém svété zakaznikd a teritorii center
ZAMESTNANCI OBRAT ESETU
ESETU
Vice nez tfetina zamést- V milionech eur.
nanctll pracuje v oblasti
vyvoje a vyzkumu. 500
1400 400
300
700 200
100
2 ‘ 0
1987 1997 2007 2017 1987 1997 2007 2017

*Spolecnost Gartner nepodporuje Zadného prodejce, produkt ani sluzbu, které uvadi ve svych vyzkumnych publikacich, a jejim cilem

neni doporudit uzivatelim technologii jen prodejce s nejlepsim hodnocenim. Vyzkumné publikace spole¢nosti Gartner obsahuji nazory

vyzkumnych organizaci Gartner a nemély by vyznit jako tvrzeni faktu. Gartner se zfika viech zaruk, vyjadfenych nebo pfedpokladanych

s ohledem na vyzkum, véetné zaruky obchodovatelnosti nebo vhodnosti pro konkrétni tGcel.



NASI ZAKAZNICI

HONDA

Zakaznikem od roku 2011

GREENPEACE

Zakaznikem od roku 2008
3x prodlouzeni licence, 2x rozsifeni

10x prodlouZeni a rozsifeni licence

Ccanon il - -

Zakaznikem od roku 2016 ISP partnerem od roku 2008
vice nez 14 000 licenci

2 miliony zakaznika

NEKTERA OCENENI

THECHANNELCC.
* ik

PARTNER

PROGRAM
GUIDE mE e
WINNER T —
2017

“Vzhledem ke kvalité antimalwarové technologie,

moznostem sprdvy a globalnimu dosahu by mel
byt ESET v kazdém seznamu pfi vybéru nového

firemniho bezpecnostniho reSeni.”

KuppingerCole Leadership Compass

Enterprise Endpoint Security: Anti-Malware Solutions, 2018
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